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Szanowni
Partnerzy i Klienci!

W dobie postepujqcej cyfryzacji, bezpieczenstwo informacji
staje sie kluczowym elementem prowadzenia dziatalnosci.

Niniejszy poradnik ma na celu podniesienie swiadomosci na temat
zagrozen cybernetycznych oraz przedstawienie praktycznych
wskazowek, jak skutecznie chronic¢ dane Panstwa firm i Klientow.

Z naszego poradnika dowiesz sie:

Jak rozpoznawac zagrozenia i oszustwa w sieci?
Jak dbac o swoje bezpieczenstwo?

Jak reagowad, gdy padniesz ofiara oszustwa?




Zagrozenia
i oszustwa
w sieci!




Zagrozenia i oszustwa w sieci.

Phishing

To jedna z najczesciej stosowanych metod oszustwa w internecie,
ktéra polega na podszywaniu sie pod zaufang osobe, instytucje
lub ustuge, w celu wytudzenia poufnych danych, takich jak: loginy,
hasta, numery kart kredytowych, czy inne informacje wrazliwe.

Nazwa ,phishing” pochodzi od angielskiego stowa ,fishing”
(ttum. wedkowanie), poniewaz atakujacy zarzuca przynete w nadziei,
ze nieostrozna osoba jg ztapie.

Coraz czesciej e-maile pisane s3 idealng polszczyzna.
W wiekszosci przypadkow przestepcy chcg przekonaé ofiare
do dziatania psychologicznymi sztuczkami:

,Nadpftacit pan rachunek”
,Prosze o natychmiastowy zwrot pieniedzy”
,Zostanie zablokowany dostep do internetu’”.
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Zagrozenia i oszustwa w sieci.

Ztosliwe
oprogramowanie

Za pomoca poczty elektronicznej cyberprzestepcy moga wysytac réznego
rodzaju ztosliwe oprogramowanie, ukryte w zatgcznikach lub ukierunkowane
na wykorzystanie luk bezpieczenstwa, w komputerze odbiorcy.

Ponizej przedstawiamy najczesciej spotykane typy ztosliwego oprogramowania,
ktore moga zostac rozprzestrzenione t3 droga:

-£=| Ransomware

cc~— >

to oprogramowanie, ktére szyfruje pliki uzytkownika, uniemozliwiajgc dostep do nich.
Cyberprzestepcy zadaja zaptaty okupu (najczesciej w kryptowalutach), za dostarczenie
klucza do odszyfrowania danych. Oprogramowanie to rozprzestrzenia sie najczesciej
w zainfekowanych zatacznikach (np. plikach PDF, Word, Excel) lub po kliknieciu

w podejrzany link.

——

"7~ Trojan (Kon trojaniski)

to ztosliwe oprogramowanie, ktére podszywa sie pod legalny plik lub aplikacje, aby uzyskac
nieautoryzowany dostep do systemu ofiary. Nie dziata ono samo - musi zostac¢
uruchomione przez uzytkownika.

Worm (Robak)

to rodzaj ztosliwego oprogramowania, ktére rozprzestrzenia sie samoistnie - nie wymaga
uruchomienia przez uzytkownika. Moze infekowac systemy przez luki w oprogramowaniu
i rozsytac sie do kontaktéw w skrzynce e-mail ofiary. E-maile z robakami mogg zawieraé
linki lub zataczniki, ktére po otwarciu automatycznie zarazajg system i rozsytaj kopie
siebie do kolejnych ofiar.




Zagrozenia i oszustwa w sieci.

Ztosliwe
oprogramowanie

L\
Spyware (Oprogramowanie szpiegujace)

to oprogramowanie zaprojektowane do potajemnego zbierania danych o uzytkowniku,
takich jak: dane logowania, historie przegladania, dane osobowe czy numery kart
ptatniczych. Czesto jest dotagczane do zatacznikéw e-mail lub instalowane przez
uzytkownika, ktory zostaje wprowadzony w btad, na przyktad proszony o ,instalacje
aktualizacji” lub ,aktywacje dokumentu”. Spyware dziata w tle i jest trudne do wykrycia.

Malware

ukierunkowany na dane ptatnicze. Ten typ ztosliwego oprogramowania jest projektowany

specjalnie w celu wykradania danych bankowych, informaciji o kartach ptatniczych i innych
cennych informacji finansowych. Moze by¢ dostarczany w fatszywych e-mailach od bankéw
lub innej instytucji finansowej, w ktérych prosi sie o klikniecie w link lub otwarcie rzekomo
waznego dokumentu.




Zagrozenia i oszustwa w sieci.

Jak rozpoznac potencjalnie
niebezpieczny e-mail?

1, Podejrzany nadawca

Sprawdzaj doktadnie adres e-mail nadawcy, a nie tylko wyswietlang nazwe.
Cyberprzestepcy czesto uzywajg podobnych do prawdziwych adreséw e-mail
(np. zamiast ,firma@example.com” uzywaja ,firmal@example.com” lub ,firm@example.co”).

Jesli nadawca jest nieznany lub adres wyglada nietypowo, zachowaj szczegéing
ostroznosé.

2. Pilne wezwanie do dziatania

Czy wiadomos¢ wymaga szybkiej reakcji, np. klikniecia w link, podania danych osobowych
lub finansowych? To charakterystyczna metoda stosowana w atakach phishingowych.

3, Nieoczekiwane zataczniki

Nigdy nie otwieraj zatagcznikdw w e-mailach od nieznanych nadawcéw. Mogg one zawieraé
ztosliwe oprogramowanie. Nawet zataczniki od znanych nadawcéw, ktére sg nieoczekiwane
lub dziwnie wygladaja, moga by¢ podejrzane (np. nazwy plikéw typu ,Faktura+1234.zip”
albo ,Dokument.pdf.exe”).

4@ Linki do podejrzanych stron

Przed kliknieciem w link, najezdZ na niego kursorem, aby zobaczy¢ petny adres URL.
Upewnij sie, Ze prowadzi do wiarygodnej strony. Cyberprzestepcy czesto podmieniaja linki,
aby przekierowywaty do fatszywych stron.

50 Btedy gramatyczne i ortograficzne

Fatszywe e-maile czesto zawierajg razace btedy, literéwki lub niespojnosci w tresci,
co moze $wiadczy¢ o niskiej jakosci fatszerstwa.




Zasady
bezpieczenstwa

w sieci!




Zasady bezpieczenstwa w sieci.

Pamietaj!

Silne hasta - Twoja linia obrony

TwoOrz hasta sktadajace sie z co najmniej 12 znakéw, w tym matych i wielkich liter,
cyfr i znakéw specjalnych.

Unikaj uzywania oczywistych haset, takich jak ,123456” lub ,qwerty”.

Nigdy nie uzywaj tego samego hasta do réznych kont i ustug.

Regularnie zmieniaj swoje hasta.

Korzystaj z menedzeréw haset do bezpiecznego przechowywania

i generowania unikalnych haset.

_@ [_3] Dwuetapowa weryfikacja (2FA)

W1tacz dwuetapowa weryfikacje tam gdzie to mozliwe. Nawet jesli ktos pozna
Twoje hasto, nie zaloguje sie bez dodatkowego kodu wystanego na Twoéj telefon.

@ Nie klikaj podejrzanych linkéw

Nawet jesli e-mail wyglada profesjonalnie, nie klikaj w linki prowadzace do logowania,
zanim nie upewnisz sie, ze pochodza z zaufanego zZrédta.

W razie watpliwosci otworz strone recznie, wpisujac jej URL w przegladarce.

Eﬁ; Uwazaj na zataczniki

Otwieraj zataczniki tylko od zaufanych nadawcéw i wytacznie wtedy, kiedy s3 oczekiwane.
Pliki z rozszerzeniami typu *.exe, *.zip, *.scr lub *.js mogg by¢ szczegdlnie niebezpieczne.




Zasady bezpieczenstwa w sieci.

2\ . e .
@ Aktualizacja oprogramowania

Regularnie aktualizuj system operacyijny, aplikacje, przegladarki i wtyczki.
Aktualizacje zawierajg poprawki zabezpieczen chronigce przed nowymi zagrozeniami.
W1acz automatyczne aktualizacje, gdy tylko jest to mozliwe.

Unikaj nielegalnego oprogramowania - moze zawiera¢ ztosliwy kod.

Korzystaj z Oprogramowania

/—\ Antywirusowego

Zainstaluj renomowany program antywirusowy.
WH1acz ochrone w czasie rzeczywistym.
Regularnie aktualizuj bazy wiruséw.

@ Bezpieczne potaczenia internetowe

Unikaj korzystania z publicznych sieci Wi-Fi, szczegélnie do logowania sie do kont
bankowych i innych wrazliwych systemow. Jesli musisz, korzystaj z potaczenia VPN.
Upewnij sie, ze kazda strona, z ktérej korzystasz, uzywa https:/.

W przegladarce oznaczane jest to czesto jako zamknieta ktédka obok adresu URL.

HES" Uwazaj naurzadzenia zewnetrzne

Nie podtaczaj do swoich urzadzen nieznanych pendrive'éw czy innych noénikéw danych
- moga zawierac ztosliwe oprogramowanie.
Skanuj zewnetrzne no$niki za pomoca oprogramowania antywirusowego przed uzyciem.

g k Ochrona urzadzen mobilnych

M\
Zabezpiecz urzadzenia mobilne kodem PIN, wzorem lub biometria.

W1tacz mozliwoéé zdalnego wymazania danych w przypadku zgubienia urzadzenia.
Instaluj aplikacje wytacznie z oficjalnych sklepéw.




Zasady bezpieczenstwa w sieci.

Jak reagowac,

gdy padniesz ofiara oszustwa?

Pomimo zachowania ostroznosci i Srodkéw bezpieczenstwa moze sie zdarzy¢,
ze padniesz ofiarg oszustwa. Co wtedy? Musisz skupic sie na dwéch kwestiach:

—_—

Olal  Ograniczeniu szkéd

.

Zmien hasta na kontach, z ktérych korzystasz.

Zaktualizuj oprogramowanie, ktére ma zabezpieczac sprzet i sie€.
Skontaktuj sie z bankiem, jesli sprawa dotyczy kradziezy danych bankowych,
aby zablokowac konta oraz karty ptatnicze.

Zgtoszeniu oszustwa
odpowiednim organom i instytucjom

Z10z na policji doniesienie o popetnieniu przestepstwa. Zachowaj dowody,

moga nimi by¢ np. zrzuty ekranu czy wiadomosci.

Zgtos oszustwo do CERT Polska - to instytucja, ktéra zajmuije sie tematem
bezpieczenstwa w internecie. Dzieki przekazaniu jej informacji o oszustwach przyczyniasz
sie do ograniczenia tego szkodliwego procederu w sieci.

Zgtos oszustwo instytucji / firmie, pod ktéra podszywa sie oszust.




Zasady bezpieczenstwa w sieci.

WAZNE BZ
KONTAKTY:

Zespot ds. bezpieczenstwa Lesaffre Polska SA
pomoclT@lesaffre.com | +48 77 4072 424

CERT Polska

https://cert.pl

Pilne zgloszenia incydentow
numer 997 (policja)
lub 112




Razem budujemy
bezpieczna przysztosc!

Cyberbezpieczeistwo -~ _7
to ciagty proces.

Dzieki tym praktykom
minimalizujesz ryzyko

I chronisz siebie oraz nasza
wspotprace.

Pamietaj: Twoja czujnosc
to pierwsza linia obrony!




